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SPRIEVODCA
DIGITALNOU,
BEZPECNOSTOU

PRE MALE A STREDNE PODNIKY

VEDENIE A MANAZMENT FIRMY

¥ Méame definované a zdokumentované pravidla, postupy a opatrenia
[ Vieme, kto je zodpovedny za jednotlivé oblasti, v rdmci bezpecnosti
¥ Pravidelne testujeme odolnost voci hrozbam, a vieme ju odmerat

DENNA PREVADZKA

Dokumentacia a informovanost:
M Mame aktuélny a podrobny zoznam firemnych IT zariadeni a pouzivanych aplikacii
@ Méame identifikované data, s ktorymi pracujeme, a ich dolezitost; data maju zivotny cyklus
[¥ Méame zoznam legitimnych uzivatelov, kazdy mé svoj ucet

Sprava identit:
[M Pouzivatelom pridelujeme a odoberdme pristupy a prava podla nevyhnutnej potreby
[¥ Kontrolujeme a odstrafiujeme nepotrebné a nepouzivané prihlasovacie Uéty

Riadenie rizik:
[¥ Monitorujeme Cinnost IT zariadeni, sledujeme dianie v systémoch, sietach
a aplikaciach, vd'aka comu vieme odhalit neautorizované aktivity a odstranujeme
neautorizované zariadenia a aplikacie

Technické prostriedky:
[¥ Data mame ulozené iba Sifrovane podla klasifikaénej schémy (poznamka: data mézu byt
ulozené aj nesifrovane, ak to nevyzaduje bud’ klasifikaéna schéma, alebo data nie su
senzitivnej povahy)
Zariadenia maju bezpecné nastavenie (nie default nastavenie; zabezpecenie silnym
a jedineénym heslom; notifikacie sa nezobrazuju na zamknutej obrazovke;..)
Vzdialeny pristup do aplikacii ¢i siete vyzaduje viacfaktorové overovanie
Pravidelne aplikujeme bezpeénostné opravy a aktualizacie
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Méame ochranu pred Skodlivym software na vSetkych zariadeniach
Mame implementovanl segmentaciu siete
Filtrujeme pristup na internet voéi Skodlivému obsahu
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HR A INTERNE VZDELAVANIE

[ Informujeme a vzdeldvame zamestnancov o:
o rizikach a hrozbach v digitalnom priestore
o pravidlach bezpecného a Zelaného spravania sa, pouzivania firemnych

zariadeni, aplikéacii a dat, a praci s citlivymi tdajmi
o tom, ¢o robit a koho kontaktovat pri podozreni na bezpe¢nostny incident
4 Mame vytvorené procesy pre odchod zamestnancov s nadstandardnymi

opravneniami

KOMUNIKACIA SO ZAKAZNiKMI A DODAVATEL'MI

4 Mame aktudlny a podrobny zoznam dodavatelov sluzieb, a pravidelne
vyhodnocujeme, od ktorych vyzadujeme dodrziavanie bezpecnostnych pravidiel

PRIPRAVA A REAKCIA NA NUDZOVE SITUACIE

4 zalohované data, zalohy nastaveni zariadeni, hesiel, aplikdcii médme ulozené
oddelene, a su Sifrované, a mame ich v pripade potreby kam obnovit

Vieme, Co je pre nas kyberneticky incident, a ¢o robit v pripade, Ze nastane
(kto ma ¢o na starosti; mame vopred pripraveny plan; mame zoznam

=

potrebnych kontaktov)

Dokument je pripraveny v spolupraci s nasledovnymi firmami a ich odbornikmi na jednotlivé aspekty
kybernetickej bezpec¢nosti. Dokument vychadza z odporicani CIS Controls, reflektuje na najzranitelnejSie oblasti
slovenskych malych a strednych podnikov, a prinasa zékladné odpordcéania pre zvySenie ich kybernetickej
bezpecnosti. Dokument je pripraveny aj vd'aka grantovej podpore od Center for International Private Enterprise.
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